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UN INCONTRO CONTRO
LA MINACCIA CIBERNETICA




In un contesto in cui l'influenza sempre maggiore delle nuove fecnologie,

la digitalizzazione di tutti i processi, la costituzione di veri e propri patrimoni informativi
hanno dato vita a societa “sempre connesse”, ecco che il tema della cybersecurity

si fa sempre piv attuale. Accanto ai vantaggi, in effefti, appare sempre piv evidente

la necessita di esporre quelli che sono i rischi che - d'altro canto - insidiano giorno
dopo giormo la realta cibernetica del nostro presente: la cybersecurity, infafti, non &
altro che l'insieme delle attivita di prevenzione, rilevamento e infine neutralizzazione
delle minacce che ruotano nel cyberspace, al fine di garantire la protezione dei dati

e di tutto quello che puo essere esposto a rischi.

Non & un caso, in fondo, che tale discorso attorno alla sicurezza cibernetica abbia trovato espressione
proprio alla Citta della Scienza di Napoli dove, in occasione del seminario “TRANSIZIONE 4.0@
CYBERSECURITY: LO SPAZIO DI AZIONE TRA METODI DI VULNERABILITY ASSESSMENT E
STRUMENTI PER LA DATA PROTECTION" tenutosi lo scorso 26 maggio, esperti in materia di Cybersecurity
e Transizione 4.0 hanno discusso a lungo sul presente e sul futuro della realta cibernetica nel nostro Paese
dinanzi al continuo aumento difenomeni di cybercrime.

Citta della Scienza, infafti, rappresenta uno dei piv grandi poli italiani di diffusione e divulgazione della
cultura scientifica che, grazie alle sue attrazione uniche - come Corporea, il Museo Interattivo del Corpo
Umano; il Planetario, forse uno dei pit belli d’Europa; un polo ricettivo e un incubatore certificato con oltre
40 Start up - registra ogni anno circa 200 mila visitatori, con picchi di anche 2000 presenze al giorno.

Il suo ruolo sul ferritorio nazionale appare poi particolarmente importante, soprattutto in un contesto odierno
in cui la formezione scientifica & fortemente sottostimata. Nel corso dei Saluti di Benvenuto al seminario, & il
Presidente della Fondazione Idis-Citta della Scienza Riccardo VILLARI a riconoscere infatti come «oggi se
abbiamo carenza dell’intrapresa di gercorsi STEM da parte degli studenti, & perché manca quel tipo di
orientamento — anche induttivo — che&ruh‘ure come gueste fanno. Immeginate che tutti i musei scientifici, la
rete dei musei®cientifici in ltalia — che &wna realfd’sconosciuta ai pit 6 softovalutata ~muove circa 2 milionie
mezzo/&mﬂlom divisitatori: sono numeri dasiteidi P8hpeirquindi veramente ¢’& fanto da poter lavorares.
. ‘s - -

* numeri che Citta della Scienza raggiunge, d’8lironde, sembrano d.gre ragione o_un “investimento culturale”
che deve molto_al fongamentdle sostegno della Regione: Campania, ahe, quest‘@ino hd' affidato alla
Fondazione la direzione deLProgeHo 3froteg|co Regionale “Manifattyra Campania: Indusfna 4.0”, di cui
proprio la Cybersecurity rappresegfa ulinedogmportante. 2

«ltema della cybersecurify, della sicurezza dei dati», afferma VILLARI, gnon solo impatta nella vita comune

delcittadino, ma anche in@uella delle grandiimprese, delle PMI. Insomma, tutti noi viviamo questo problema

[...]. | numeri sono spaventosi: nell’ultimo anfio, la polizia postale ci dice che c’& un aumento di questo

problema di oltre il,138 % ¢ I'ltalia spende poco - se non sbaglio appena lo 0,10 % del proprio PIL viene

destinato'ad afframtare questo problema - ma la consapevolezza aumenta e quindi io sono convinto che si
sapra anche fronteggiare questa emergenza vera e propria, che in qualche modo impatta nella vita
quotidiana ditutti noi».

Il discorso infroduttivo del Presidente, dunque, si conclude proprio con la necessitd di riconoscere
I'importanza del seminario: «Qui al tavolo sono rappresentati tutti gli ambiti che in qualche modo devono
trovare una soluzione - analisi e soluzione del problema - che noi cominciamo in maniera correfta ad
affrontare, perché appunto connettiamo tutte le varie consapevolezze e le varie competenze affinché si trovi
un percorso che bisogna avviare cosi che questo tema trovi i suoi giusti anticorpin.
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In sintonia con il bisogno di salvaguardare e sviluppare le nostre
produzioni industriali e manifatturiere, elevandone e qualificandone
le capacita produttive in tutte le loro componenti e rendendole
competitive sul piano internazionale, la Regione Campania & aftivamente
impegnata a sostenere lintero sistema socio-economico regionale nel misurarsi
al meglio con la sfida della quarta rivoluzione industriale.

Le tecnologie 4.0 rappresentano, infatti, non solo i fattori abilitanti per competere al meglio, ma strumenti
in grado di trasformare profondamente professioni, amministrazioni pubbliche e abitudini di vita.

Di qui, la necessita di sviluppare un sistema integrato di azioni a regia regionale che, in linea con la
L.R. n. 22/2016 "Legge annuale di semplificazione 2016 - Manifattur@ Campania: Industria 4.0",
la Programmazione Unitaria 2014/2020 e con gli indirizzi della programmazione delle politiche di
coesione per il periodo 2021-2027, dimostri di essere in grado di favorire, nel lungo termine, uno
sviluppo sostenibile per la Campania fondato sulla diffusione dei processi innovativi tipici del
paradigma 4.0. Da un lato, le innovazioni di processo e dell'organizzazione del lavoro, nell'ottica
dell'ottimizzazione della produttivita, dellintegrazione di filiera, del contenimento dell'impatto
ambientale, di migliorie in ambito di sicurezza sul lavoro nonché del coinvolgimento attivo dei
lavoratori nel processo produttivo; dall'altro, le innovazioni di prodotto alimentate dallo sviluppo dello
spazio cibernetico e delle possibili sue integrazioni con la dimensione reale.

A supporto dei sopramenzionati processi, &€ fondamentale lo sviluppo di politiche a sostegno dei percorsi
di innovazione 4.0 in grado di animare la domanda di innovazione ed esplicitarne i fabbisogni rispetto a
cui correlare un'adeguata offerta di servizi di supporto, opportunamente qualificata, potenziata e
integrata. Tanto piv in presenza di un tessuto produttivo diffuso costituito da piccole e medie imprese che
concorrono ad attribuire ai suddetti percorsi la dimensione della transizione 4.0.

Cosi come critiche risultano essere le azioni tese a promuovere nuove imprese e nuovi mercati, favorendo
programmi di Open Innovation e potenziando gli spazi da destinare al co-working e al co-design, nonché
le azioni volte all'acquisizione di conoscenze e competenze tali da favorire la capacita di adattamento al
cambiamento, cosi da evitare di subirlo passivamente.

L'insieme di tali aspetti reca in sé la necessita di un'articolata strategia di divulgazione, comunicazione e
promozione di contenuti aftinenti alle fematiche di sviluppo di Industria 4.0 nonché interventi dimostrativi
dei successi tecnologici finalizzati a innalzare il livello di inclusione sociale e raggiungere - in modo
istituzionale e partecipato - le periferie dell'ecosistema regionale che diversamente vedrebbero
definitivamente compromessa la loro stessa esistenza.

Ein questo quadro di azioni che si colloca il Progetto Strategico Regionale “Manifattur@ Campania: Industria 4.0”, la cui
realizzazione, affidata a Citta della Scienza, &€ un momento particolarmente significativo nelle diverse tappe che caratterizzano
lindustry 4.0 journey degli attori dell'ecosistema campano. Con tale Progetto si mira, infatti, a creare un Hub di densificazione di
strumenti, servizi, occasioni di incontro e momenti di co-progettazione che siano di supporto per l'accesso a finanziamenti
regionali, nazionali ed europei; alla definizione e realizzazione di percorsi di innovazione; alla progettazione di moduli formativi
per lo sviluppo delle nuove competenze; allo sviluppo di nuove imprese in grado di valorizzare i talenti o innescare partnership
con grandi imprese e PA. Cosi strutturato, il progetto si configura come strumento essenziale allo sviluppo di percorsi di
transizione 4.0 degli aftori dell'ecosistema, operando mediante reti di conoscenza collaborativa tra Laboratori universitari, PMI,
docenti, studenti e imprenditori, cittadini, istituzioni e Pubbliche Amministrazioni locali.

Una sfida impegnativa della quale questo magazine intende essere portavoce, ponendosi come uno dei canali di informazione,
approfondimento e continuo aggiornamento sul fema in oggetto. Il primo numero & dedicato al tema della cybersecurity,
raccogliendo i contributi dei relatori partecipanti al Seminario 'Transizione 4.0 @ Cybersecurity: lo spazio di azione tra
metodi di Vulnerability Assessment e strumenti per la Data Protection'.
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